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1. OBJECTE DEL PLEC

Aquest document constitueix el plec de prescripcions técniques (PPT) que regeix el
procediment de contractacid i execucid dels “Servei Gestionat de Centre
d’Operacions de Seguretat (SOC) IT+OT 24x7x365”, promogut per I'Ens
d’Abastament d’Aigua Ter-Llobregat (ATL), amb la finalitat de garantir la proteccio
integral dels seus sistemes corporatius (IT) i dels seus sistemes industrials (OT), que
suporten els processos essencials de captacid, potabilitzacié i distribucié d’aigua
en alta.

El SOC haura de proporcionar capacitats professionals de deteccié primerenca,
supervisio continua, analisi avancgat, resposta, recuperacié i millora continua
davant d’incidents de ciberseguretat que afectin ATL, tant en 'ambit informatic com
en I'ambit industrial.

L’objecte del contracte inclou expressament:

e L’operacié completa del SOC en mode 24x7x365.

e La supervisié i visibilitat completa tant d’entorns IT com d’entorns OT.

e La gestid integral d’incidents IT i OT, incloent contencio, erradicacio,
recuperacio i coordinacio.

o L’analisi forense digital, 'analisi de malware i les investigacions avancades.

e La correlacié d’alertes multi-domini: identitat, xarxa, perimetrals, OT, etc.

e L’elaboracio d’informes, documentacié i evidéncies de seguretat d’acord amb
'Esquema Nacional de Seguretat.

e La vigilancia digital de marca i superficie d’exposicid.

e La coordinaci6 amb serveis externs ja contractats per ATL (MDR,
vulnerabilitats IT, SSE, etc.).

e La coordinaciéo amb organismes oficials (CCN-CERT, OCC, etc.).

Totes les activitats de resposta a incidents i I'analisi forense estan
completament incloses dins del preu del contracte, sense cap cost addicional.

2. INTRODUCCIO

2.1. Antecedents ATL

Ens d’Abastament d’Aigua Ter-Llobregat (ATL) és una empresa publica de la
Generalitat de Catalunya, adscrita al Departament de Territori i Sostenibilitat creada
segons el Decret llei 4/2018, de 17 de juliol, per el que la Generalitat assumeix la
gestio directe del servei d'abastament d’aigua a les poblacions mitjancant les
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instal-lacions de la xarxa d'abastament Ter-Llobregat. EIl Decret llei estableix que
ATL és una entitat de dret public de la Generalitat de Catalunya amb personalitat
juridica propia, autonomia administrativa i financera, i plena capacitat d'obrar per al
compliment de les seves funcions.

2.2. Objectiu i missio d’ATL

ATL té com a principal objectiu el subministrament d’aigua en alta a les comarques
de I'Alt Penedés, I'Anoia, el Baix Llobregat, el Barcelonés, el Garraf, el Maresme, la
Selva, el Vallés Oriental i el Vallés Occidental, el que representa uns 1.800 km2 i una
poblacio abastida del voltant de 5 milions d'habitants, aixi com també tota la industria
i els serveis que estan establerts en aquest territori.

Aquest objectiu s’ha d’assolir complint uns criteris de gestié estrictes que permetin:

O Optimitzar la disponibilitat d'aigua potable, aixi com la seva qualitat, en els
punts de subministrament, gestionant equitativament les demandes en
qualsevol circumstancia.

O Minimitzar I'impacte negatiu de les operacions, incloent la utilitzacié dels
recursos, en el medi ambient, realitzant una gestié compromesa amb aquest.

O Aplicar correctament i optimitzar els recursos financers disponibles.

O Integrar en totes les operacions de I'empresa els recursos tecnologics que
permetin aconseguir la més alta eficiéncia en el desenvolupament d'aquestes.

La xarxa de distribucioé que gestiona ATL té més de 1000 quilometres de canonades,
meés de 60 estacions de bombament. Per a produir 'aigua, ATL disposa de quatre
infraestructures principals: quatre estacions de tractament d’aigua potable i dues
plantes dessalinitzadores. Quant a capital huma, ATL compta amb una plantilla de
meés de 250 professionals.

Per complir amb la seva missi6 i objectius, ATL destaca la necessitat d’integrar a les
seves operacions els mitjans tecnoldgics que permetin la més alta eficiéncia, donant
un servei excel-lent, perd alhora optimitzant els recursos financers disponibles.

Entre aquests mitjans, les tecnologies d’'informacié i comunicacions han esdevingut
una eina clau a qualsevol empresa per complir els seus objectius amb excel-1éncia,
contant amb la necessitat d’'una evolucié i adaptacié continua d’aquestes aplicacions
als nous canvis i evolucions de I'entitat. | en aquest cas, destaquem la necessitat de
garantir la disponibilitat dels sistemes informatics d’ATL.

En aquest sentit ATL necessita disposar d’un servei de manteniment per garantir el
seu correcte funcionament.

Conseguentment, ATL publica aquest plec per a contractar els “Servei Gestionat de
Centre d’Operacions de Seguretat (SOC) IT+OT 24x7x365".

Pag. 4 de 25



Plec de prescripcions técniques
/’; ATL “Servei Gestionat de Centre d’Operacions de Seguretat

Ens d’Abastament (SOC) IT+OT 24x7x365” 2026-0162-OSE’

d’Aigua Ter-Llobregat

3. ABAST DEL CONTRACTE

Els serveis que desitja contractar ATL inclouen la prestacié integra d’'un Servei
Gestionat de Centre d’Operacions de Seguretat (SOC) IT+OT en modalitat 24x7x365,
orientat a garantir la supervisio, deteccid, analisi i resposta davant incidents que
afectin tant els sistemes corporatius IT com els sistemes industrials OT que formen
part dels processos de captacid, potabilitzacio i distribucié d’aigua en alta.

Aquest servei incloura totes les activitats necessaries per assegurar la proteccié
continuada dels entorns IT i OT, incloent supervisio, correlacio, resposta, investigacio
avancgada, gestié d’alertes, integracio tecnoldgica i coordinacié amb tercers.

El proveidor, mitjangant el seu equip de professionals, sera responsable de les
seguents activitats:

OPERACIO DEL SERVEI

e Operacié del SOC en modalitat 24x7x365, incloent vigilancia, triatge i
resposta inicial.

e Supervisio continuada de totes les fonts IT i OT definides per ATL, amb
I'ajuda del proveidor.

e Correlacio d’esdeveniments entre tots els dominis (xarxa, identitat,
perimetral, 0365, OT...).

e Coordinaci6 directa amb els serveis de seguretat ja contractats per ATL:

o servei MDR (no administracio, només coordinacio),

servei de FW perimetrals

servei de FW segmentacio

servei de gestio de vulnerabilitats IT,

servei SSE/CASB Netskope.

O O O O

GESTIO | RESPOSTA DAVANT INCIDENTS

o Deteccio, analisi, classificacio i gestido completa de tots els incidents IT i
OT.
o Activacio del CSIRT, incloent investigacio técnica avangada i validacié
d’'impacte.
Analisi forense digital complet, recollida i preservacié d’evidéncies.
Analisi de malware i generacio d’lOC.
Coordinaciéo amb CCN-CERT (SAT-INET, SAT-ICS, LUCIA Federada).
Contencio:
o IT — pot executar-se directament,
o OT — sempre amb aprovacio prévia d’ATL.

ADMINISTRACIO | SUPORT TECNIC DELS ELEMENTS DEL SOC

e Operacié, manteniment i gestio de la plataforma SIEM/SOAR aportada pel
mateix proveidor.

e Integracio i manteniment de totes les fonts de dades IT i OT definides a
linventari.
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Desplegament, configuracio, operacio i manteniment de totes les sondes
OT industrials, ja que ATL no en disposa actualment.

Supervisio del correcte funcionament de les sondes governamentals
SAT-INET / SAT-ICS.

SUPORT OPERATIU | COORDINACIO

Suport al personal d’ATL en consultes, dubtes, interpretacié d’alertes i
revisio d’incidents.

Coordinacio operativa amb tots els proveidors de seguretat que interactuen
amb ATL (MDR, vulnerabilitats, SSE, FW’s...).

Acompanyament en la preparacié d’auditories ENS/NIS2 (aportant
evidéncies, perd sense realitzar I'auditoria).

Suport en la definicio, revisio i millora dels procediments IT i OT vinculats al
SOC.

GESTIO DE QUALITAT | MILLORA CONTINUA

Revisio, tuning i optimitzacié continua de casos d'us IT i OT.

Revisio periodica de regles de correlacio i deteccions avangades.

Proposta de millores en processos, eficacia de deteccid i temps de resposta.
Participacié en comités mensuals i trimestrals.

Gestio i control de la qualitat del servei.

CONSULTORIA | FORMACIO

Consultoria exclusivament orientada al SOC, incloent millores, ajustos i
evolucio del servei.

Sessions basiques de formacié interna (procediments, gestié d’alertes,
interpretacié de dashboards).

A l'apartat “Requisits del servei”, es descriu amb més detall les activitats i condicions
del servei que haura de prestar I'adjudicatari i les caracteristiques de I'eina que ha de
complir.

A Tlapartat “Situacié actual”, s’inclou informacié rellevant per a que els licitadors
puguin fer la seva millor proposta.

4. SITUACIO ACTUAL

ATL disposa en l'actualitat de les seglents aplicacions en produccié que estan dins

de

abast del contracte:

IT (coordinacio, no administracid)

e Fortinet (segmentacio, SD-WAN)
WatchGuard
FortiAnalyzer
Active Directory (5 DCs)
Office 365 (gestié externa pel CTTI)
Cisco ISE (NAC)
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e VMware vSphere
e SSE Netskope
o MDR Kaspersky

oT

SCADA’s distribuit

Historian industrial

500 PLCs Siemens i Rockwell

30 servidors OT

70 PCs/HMIs de control

Xarxes OT segmentades

SAT-INET / SAT-ICS (gestio de les sondes per part del licitador)
Sondes OT industrials aportades pel licitador

Quant a la gestié de la demanda i necessitats del negoci, la Direccié de Sistemes
d’'Informacié d’ATL es regeix en termes generals per la metodologia ITIL. Les
peticions i seguiment de I'activitat es fa utilitzant una aplicacié ITSM.

5. REQUISITS DEL SERVEI

De manera més especifica, i de cara a concretar en major detall els requisits d’ATL
per aquest contracte, s’'inclouen a aquest apartat les consideracions que el licitador
haura de tenir en compte.

5.1. Serveis a cobrir pel adjudicatari

L’adjudicatari haura de prestar, de manera integral, el conjunt de serveis que es
detallen a continuacié, amb I'objectiu de garantir una gestié professional, continua i
eficient de la ciberseguretat d’ATL en els ambits IT i OT.

El servei es prestara en modalitat 24x7x365, i haura d’estar dimensionat per assumir
la gesti6 de tots els incidents, alertes i esdeveniments de seguretat sense
dependéncia operativa del personal d’ATL.

Operacié SOC 24x7x365

L’adjudicatari haura d’operar un Centre d’Operacions de Seguretat amb cobertura
permanent 24 hores al dia, 7 dies a la setmana i 365 dies a I’any, assumint com a
minim les funcions seguents:

o Monitoritzacié continua de totes les fonts de telemetria IT i OT, com a minim
les definides a I'abast del contracte.

e Recepcio, registre i gestio de tots els esdeveniments i alertes de seguretat.

o Triatge inicial de les alertes, amb identificacidé de falsos positius i incidents
reals.

o Classificacio dels incidents segons criticitat, impacte i urgéncia, d’acord amb
els SLA definits.

e Correlacio d’esdeveniments procedents de multiples fonts (xarxa, identitat,
perimetral, correu, OT, etc.).
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o Escalat estructurat dels incidents als nivells técnics corresponents (Nivell 2,
Nivell 3 o CSIRT).

e Documentacio detallada de totes les actuacions realitzades, garantint la
tracabilitat exigida per 'ENS.

El SOC haura de disposar de personal qualificat en diferents nivells (L1, L2 i L3) i de
procediments clarament definits per assegurar una resposta homogénia i consistent.

Gestid integral d’incidents i resposta (IT i OT)

L’adjudicatari sera responsable de la gestié completa de tots els incidents de
seguretat, des de la deteccié fins al seu tancament definitiu, incloent:

Analisi técnica de I'incident i validacio de la seva naturalesa.

Identificacié dels actius afectats i de I'abast real de l'incident.

Avaluacié de I'impacte sobre els serveis IT i/o els processos industrials OT.
Proposta de mesures de contencid, erradicacio i recuperacio.

Coordinacié de les accions necessaries amb els equips o proveidors
implicats.

Seguiment de lincident fins a la seva resolucié.

e Elaboracio de l'informe de tancament i de les llicons apreses.

Model d’actuacié acordat amb ATL:

e Entorn IT: el SOC podra executar accions de contencié de forma directa

sempre que estiguin préviament definides als playbooks aprovats.

e Entorn OT: qualsevol accié de contencié o actuacié que pugui tenir impacte

en el procés industrial requerira aprovacioé prévia i expressa d’ATL.

Servei de resposta a incidents i analisi forense (CSIRT)

El servei haura d’incloure capacitat CSIRT complet, sense limitaci6 de nombre
d’incidents ni costos addicionals, incloent:

e Activacio del CSIRT a partir d’alertes del SOC, del MDR, de SAT-INET /
SAT-ICS o per petici6 directa d’ATL.
Recollida, preservacio i custddia d’evidéncies digitals.
Analisi forense de sistemes, registres, transit de xarxa i artefactes.
Analisi de malware i identificacié de comportaments maliciosos.
Identificacié de moviments laterals, persisténcia i escalada de privilegis.
Generaci6 d’indicadors de compromis (IOC) per millorar la detecci6 futura.
Elaboracioé d’informes técnics detallats i informes executius.
Analisi post-incident i definicié de mesures preventives.

Aquest servei esta completament inclos en el preu del contracte, sense bossa
d’hores ni facturacio addicional.

Monitoritzacid OT amb sondes industrials (aportades pel licitador)
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Atés que ATL no disposa de sondes OT industrials propies, I'adjudicatari haura
d’assumir integrament:

e Proposta de la soluci6 OT més adequada (Nozomi, Claroty, Dragos o
equivalent).

Subministrament del hardware, llicencies i manteniment associats.
Desplegament de les sondes a les 9 plantes industrials.

Configuracié d’inventari OT passiu (actius, topologia, comunicacions).
Monitoritzacié passiva del transit ICS.

Deteccié d’anomalies, canvis no autoritzats i comportaments sospitosos en
PLCs, SCADA i Historian.

e Integracio de totes les alertes OT al SIEM/SOAR del SOC.

¢ Mantenimenti actualitzacio de les sondes durant tota la vigéncia del contracte.

La monitoritzacié OT haura de ser estrictament passiva, sense escanejos actius ni
actuacions intrusives.

Gestio de les alertes SAT-INET i SAT-ICS

L’adjudicatari haura d’assumir la gestié completa de les alertes generades per les
sondes governamentals SAT-INET i SAT-ICS, incloent com a minim les activitats
seguents:
e Recepcio, monitoritzacid i registre de totes les alertes i notificacions
procedents de SAT-INET (ambit IT) i SAT-ICS (ambit OT).
o Analisi técnica i contextualitzacid de les alertes rebudes, valorant-ne la
criticitat, I'impacte potencial i la seva relacié amb els actius i processos d’ATL.
e Correlacio de les alertes SAT-INET / SAT-ICS amb la resta de fonts del SOC
(SIEM, MDR, OT, identitat, perimetral, etc.).
o Gestio dels incidents derivats de les alertes, seguint els procediments de
triatge, escalat i resposta definits en aquest plec.
e Coordinacio amb CCN-CERT, incloent:
o gestié de comunicacions,
o seguiment de casos,
o resposta a requeriments d’informacio,
o i tramitacié mitjangant la plataforma LUCIA Federada, sempre amb
coneixement i validacio prévia d’ATL.
Documentacié completa de totes les actuacions realitzades, garantint la
tracabilitat i 'evidéncia necessaria d’'acord amb els requisits de 'ENS nivell
ALT.
L’adjudicatari sera el responsable operatiu de la gestié d’'aquestes alertes dins del
SOC, sense que ATL hagi d’assumir tasques de monitoritzacié o analisi de primer
nivell associades a SAT-INET o SAT-ICS.

Vigilancia digital (Digital Risk Protection)

L’adjudicatari haura de prestar vigilancia digital sobre:
¢ Marca i reputacid, suplantacions.

Dominis sospitosos / typosquatting.

Phishing i frau.

Credencials filtrades (pastes, dark web, etc.).

Alertes immediates davant riscos critics.

Informes mensuals i recomanacions.

Pag. 9 de 25



Plec de prescripcions técniques
/’; ATL “Servei Gestionat de Centre d’Operacions de Seguretat
B £ns o'Abastament (SOC) IT+OT 24x7x365” 2026-0162-OSE”

d’Aigua Ter-Llobregat

Takedown: si es demana, s’executara sota demanda i d’acord amb la legalitat
aplicable, sense incloure assessorament legal.

Informes, governanca i seguiment

El servei haura d’incloure:
¢ Informe diari (resum d’activitat SOC i incidents).
¢ Informe mensual (KPIs/SLA, tendéncies, vulnerabilitats, incidents, millores).
¢ Informe trimestral (maduresa, evolucié i roadmap).
e Comité operatiu mensual i comité estratégic trimestral (model simplificat
per equip reduit I’ATL).
e Dashboards en temps real per a seguiment i visié CISO.

Integracié amb eines i serveis existents d’ATL (coordinacié, no administracio)

ATL disposa de serveis ja contractats. EI SOC haura de coordinar-se amb:

e MDR (Kaspersky): el SOC consumira alertes, les correlacionara i gestionara
els incidents amb el proveidor MDR.

o Gestié de vulnerabilitats IT (tercer): el SOC consumira informes/resultats,
prioritzara risc i fara seguiment d’accions, perd no administrara la plataforma
ni executara escanejos.

o SSE Netskope (tercer): el SOC consumira alertes i telemetria, perd no
administrara politiques ni configuracions.

5.2. Requisits técnics i arquitectura

Els requisits técnics que es descriuen a continuacio defineixen les caracteristiques
minimes que haura de complir el servei SOC IT+OT i les solucions tecnoldgiques
aportades per I'adjudicatari, amb I'objectiu de garantir una operacié segura, robusta,
tracable i alineada amb els requisits normatius i operatius d’ATL.

e Requisits técnics del servei:

Requisits de plataforma SIEM/SOAR

L’adjudicatari haura d’aportar una plataforma SIEM i SOAR completament
gestionada, que constitueixi el nucli tecnoldgic del SOC. Aquesta plataforma haura
de complir, com a minim, els requisits seguents:
o Capacitat d’'ingesta multi-font, tant d’entorns IT com OT.
e Normalitzacié dels esdeveniments per facilitar la correlacié i I'analisi
transversal.
e Correlaci6 d’esdeveniments en temps real, amb suport per a regles
avancades i deteccions basades en comportament.
e Capacitats d’orquestracié i automatitzaciéo (SOAR) per reduir temps de
resposta, especialment en entorns IT.
o Gestid completa del cicle de vida de lalerta: recepcid, analisi, escalat,
resolucio i tancament.
e Quadres de comandament personalitzables per a:
o visi6 operativa del SOC,
o visié executiva (CISO),
o seguiment de SLA i KPlIs.
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e Integraci6 amb fonts d’intel-ligéncia d’amenaces (TIP), tant propies del
proveidor com de tercers.
e Capacitat d’exportar evidéncies, informes i registres per a auditories ENS.
¢ Alta disponibilitat i continuitat del servei.
e Retencié de logs i evidencies d’acord amb els requisits de I'ENS nivell ALT.
La plataforma haura de ser operada integrament pel proveidor, sense necessitat que
ATL assumeixi tasques d’administracié.

Requisits d’inteqracioé de fonts IT

El SOC haura d’'integrar, com a minim, les seguents fonts IT:
e FortiAnalyzer, com a punt central de recepcié de logs dels dispositius
Fortinet.
Tallafocs Fortinet (perimetre, segmentacio i SD-WAN).
Tallafocs WatchGuard associats a serveis VPN SSL.
Active Directory (5 controladors de domini).
Azure AD / Entra ID, unicament a nivell de telemetria disponible.
Office 365, unicament a nivell de logs i alertes accessibles. (Si es possible)
Cisco ISE (NAC).
VMware vSphere.
SSE Netskope, com a font d’alertes i esdeveniments.
MDR Kaspersky, com a font d’alertes EDR.

Consideracions especifiques
e ATL no administra el tenant d’Office 365 ni Azure AD, ja que sén gestionats
pel CTTI.
e EISOC haura d’integrar només la telemetria disponible, sense exigir privilegis
d’administracié ni capacitats de gestio del tenant.

Requisits d’integracié de fonts OT

Pel que fa a 'ambit OT, el servei haura de garantir la integraci6 i explotacié de:
o Alertes i inventari procedents de les sondes OT industrials aportades pel
proveidor.
e Telemetria i esdeveniments de SCADA distribuit, sempre que estiguin
disponibles.
¢ Informacié del Historian industrial, en cas que sigui accessible.
o Alertes procedents de les sondes governamentals SAT-INET i SAT-ICS.
Les alertes OT hauran de ser tractades amb el mateix nivell de rigor que les IT, pero
respectant les restriccions propies de I'entorn industrial.

Integracié i tractament de les alertes CCN

El servei SOC haura d’integrar técnicament les sondes SAT-INET i SAT-ICS dins del
SIEM/SOAR del proveidor, de manera que:
e Les alertes siguin visibles en temps real al SOC.
e Es puguin correlacionar automaticament amb altres esdeveniments IT i OT.
e S’apliquin playbooks especifics per a alertes CCN.
e Es garanteixi el compliment dels fluxos de comunicacié amb CCN-CERT.

Requisits especifics de seguretat OT
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El proveidor haura de complir estrictament els requisits seglents en l'operacié OT:
e Monitoritzacié exclusivament passiva del transit industrial.
e Prohibicié d’escanejos actius o proves intrusives sense autoritzacié expressa
d’ATL.
e Existéncia de procediments especifics OT per a:
o (gestié d’alertes,
o investigacio,
o escalat,
o contencio.
Separacio clara entre accions IT i OT.
Execucié de qualsevol accié OT només amb aprovacio prévia d’ATL.
Documentacio i tracabilitat completa de totes les actuacions.
Alineacié amb IEC 62443 i bones practiques ICS.

Requisits de gestié d’alertes i playbooks

El servei haura de disposar de:
e Playbooks documentats per a tots els casos d’us IT i OT.
e Definicié clara de:
o passos d’analisi,
o criteris de decisio,
o escenaris d’escalat,
o punts d’aprovacio (especialment en OT).
Mecanismes de reduccio de falsos positius.
Revisio i ajust periodic dels playbooks.
Evidéncia documental de I'execucié de cada playbook en incidents reals.

Requisits de tracgabilitat, evidéncies i compliment ENS

El proveidor haura de garantir:
o Registre de totes les actuacions del SOC.
Tracabilitat completa dels incidents.
Custodia d’evidéncies conforme a ENS.
Capacitat d’exportar informes i evidéncies quan ATL ho requereixi.
Suport documental a auditories ENS i inspeccions, sense executar auditories
ENS.

Requisits de seguretat del propi proveidor

L’adjudicatari haura de garantir que la seva propia infraestructura i operacio
compleixen:
e Control d’accés fort (MFA) per al personal del SOC.
Registre i auditoria de totes les accions del personal.
Segregacio de funcions.
Pla de continuitat del SOC i mecanismes de contingéncia.
Gestié de confidencialitat i de subcontractacio.

Requisits de reporting i quadres de comandament

El servei haura d’incloure:
e Quadres de comandament en temps real.
e KPIs i métriques mesurables.
e Seguiment de SLA.
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e Informes:
o diaris (operatius),
o mensuals (executius i técnics),
o trimestrals (evolucio i maduresa).

Exclusio explicita d’abast técnic

Queden explicitament fora de I'abast d’administracié directa del SOC:
e Administracio del tenant Office 365 i Azure AD (CTTI).

Administracio del servei MDR/EDR.

Administracié de I'eina de vulnerabilitats IT.

Administracio de la plataforma SSE Netskope.

Funcions propies d’'un NOC o administracio de xarxa.

5.3. Garantia dels treballs

Tots els treballs, canvis, configuracions o ajustos que I'adjudicatari posi en produccio
en el marc del present contracte disposaran d’una garantia minima de correcte
funcionament de tres (3) mesos, a comptar des de la data de la seva posada en
produccio.

Durant aquest periode de garantia, I'adjudicatari es compromet a corregir, sense cap
cost addicional per a ATL, qualsevol incidéncia, defecte o mal funcionament detectat
en produccid que sigui imputable a I'adjudicatari, ja sigui per accié o per omissié.

Aquesta obligacid inclou la realitzacié de totes les actuacions necessaries per
restablir el correcte funcionament del servei, sense que aquestes actuacions puguin
donar lloc a cap tipus de facturacié addicional, ampliacié de pressupost o consum de
bosses d’hores.

Addicionalment, qualsevol actuacié correctiva realitzada per I'adjudicatari com a
consequéncia de la resolucié d’'una incidéncia disposara d’'una nova garantia de tres
(3) mesos, a comptar des de la data de resolucié efectiva de la incidéncia.

La garantia no sera aplicable unicament quan la incidéncia o defecte sigui

consequeéncia directa de canvis realitzats per ATL o per tercers aliens al contracte,
sense la participacio o validacioé prévia de I'adjudicatari.

5.4. Durada del servei, volum d’hores i planificacio

La durada d’aquest contracte de servei és de vint-i-quatre (24) mesos a comptar
des de 'acta d’inici.

L’adjudicatari haura de garantir un horari de cobertura d’atencié de 24X7 per
les incidéncies critiques segons especificacions de I'apartat 5.8 Acords de nivell de
servei.
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5.5. Calendairi i lloc de treball

En relacio als treballs a realitzar amb coordinacié amb professionals d’ATL, aquests
s’adaptara al calendari laboral i horari d’oficina del serveis centrals (de 8:00 a 17:00
de dilluns a divendres), i al calendari laboral de la ciutat de Barcelona.

Atesa la particular naturalesa dels serveis, determinades activitats hauran de ser
realitzades a les instal-lacions d’ATL (incidents que ho requereixin, assisténcia a
reunions, configuracions, formacid, etc.). El servei es dura a terme de forma
presencial sempre que ATL ho requereixi. No obstant, en la mesura que sigui
possible, es facilitara que activitats es facin de forma remota.

ATL portara a terme la supervisio dels treballs que realitzi I’adjudicatari i podra en
qualsevol moment exigir I'orientacié en la prestacid, que consideri més adient als
seus interessos.

5.6. Equip de treball i perfils professionals

L’adjudicatari haura de destinar, per a I'execucié del servei objecte del present
contracte, un equip de professionals adequadament qualificats, amb coneixements i
experiéncia demostrables en operacié de Centres d’Operacions de Seguretat (SOC),
tant en entorns IT com OT, aixi com en la gestié d’incidents de seguretat, analisi
forense i operacio de plataformes SIEM/SOAR.

Els professionals adscrits al servei hauran de disposar d’experiéncia en la integracio,
monitoritzacié i correlacio de plataformes de seguretat, entorns corporatius i entorns
industrials, aixi com en la coordinaci6 amb serveis de seguretat gestionats per
tercers.

Igualment, I'adjudicatari haura de designar almenys un responsable del contracte,
que es mantindra durant tota la vigéncia del mateix i que actuara com a interlocutor
principal amb ATL.

L’equip de treball proposat haura de identificar com a minim els seglents rols
professionals, que son:

Gestor del servei:

L’adjudicatari designara un Gestor del Servei, que actuara com a responsable
operatiu del contracte i interlocutor principal amb ATL.
Les responsabilitats del Gestor del servei seran:

e Organitzar i coordinar I'execucio del servei SOC IT+OT d’acord amb el que
estableix el present plec.

e Posar en practica les indicacions i directrius del responsable del contracte
designat per ATL.

e Representar I'equip de treball en les relacions amb ATL.

e Presentar per a la seva aprovacio el programa de treball, planificacio del
servei i propostes de millora.
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Donar suport a la presa de decisions en els diferents ambits del servei
(operacio SOC, incidents, OT, millora continua).

Realitzar el seguiment del servei, dels SLA i de la planificacié de les activitats.
Coordinar els equips SOC (L1, L2, L3), CSIRT i especialistes OT.
Coordinar-se amb els serveis externs de seguretat d’ATL (MDR,
vulnerabilitats IT, SSE/CASB).

Garantir la qualitat del servei i la correcta comunicacié amb ATL.

Es requereix:

Experiéncia minima de 5 anys en la gesti6 de serveis o projectes de
ciberseguretat.

Experiéncia acreditada en operacié de serveis SOC i/o serveis de seguretat
gestionada.

Coneixement de marcs ENS, NIS2 i gestié d’'incidents de seguretat.

Analistes SOC (Nivell 1 i Nivell 2) / Personal de suport a plataformes SOC
(SIEM/SOAR)

L’adjudicatari haura de disposar d’analistes SOC suficients per garantir la cobertura
del servei 24x7x365.

Les responsabilitats son:

Monitoritzacié continua d’alertes i esdeveniments de seguretat.

Analisi inicial, triatge i classificacio d’alertes.

Identificacié de falsos positius.

Investigacio técnica d’incidents de seguretat.

Escalat d’incidents a nivells superiors quan correspongui.

Execucié dels playbooks definits.

Documentacié de les actuacions realitzades.

Suport a la gestio d’incidents IT i OT, respectant les restriccions operatives.

Es requereix:

Experiéncia minima de 3 anys en operacié SOC, SIEM i gestio d’incidents.
Experiéncia en entorns IT corporatius (xarxa, identitat, perimetral, correu).
Coneixement basic d’entorns OT i de les seves restriccions operatives (per
als perfils assignats a OT).

Especialistes SOC / Nivell 3 i CSIRT

L’adjudicatari haura de disposar d’especialistes de Nivell 3 i capacitat CSIRT per a la
gestio d’incidents avancats.

Les responsabilitats son:

Investigacié avancada d’incidents complexos.

Analisi forense digital i de malware.

Analisi de moviments laterals, persisténcia i escalada de privilegis.
Suport a la definicié i millora de casos d’us i regles de correlacio.
Suport a incidents critics IT i OT.

Coordinacié amb CCN-CERT (SAT-INET, SAT-ICS, LUCIA).
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e Elaboracié d’informes técnics i executius post-incident.

Es requereix:
o Experiéncia minima de 5 anys en resposta a incidents i/o analisi forense.
e Experiéncia en plataformes SIEM/SOAR.
e Coneixement de marcs MITRE ATT&CK (Enterprise i ICS).
¢ Coneixement de seguretat en entorns industrials (per als perfils OT).

Especialista de seguretat en entorns OT /ICS

L’adjudicatari haura de disposar de perfils amb coneixement especific en seguretat
OT, que donin suport al SOC i al CSIRT.

Les responsabilitats son:

Suport a la monitoritzacio i analisi d’alertes OT.

Gestio i explotacio de sondes OT industrials.

Analisi d’anomalies en protocols industrials.

Suport a la definicié de playbooks OT.

Coordinacio amb ATL per a qualsevol actuacié amb possible impacte industrial.

agbrowonN=

Es requereix:

e Experiéncia minima de 5 anys demostrable en entorns OT/ICS.
e Coneixement de PLCs (Siemens, Rockwell) i entorns SCADA.
¢ Coneixement de bones practiques IEC 62443.

El membres de I'equip es consideren obligacié contractual essencial i, per tant, el seu
incompliment comportaria la resolucid del contracte, el compromis adscripcio
permanent a I'equip d’execucié d’aquest contracte, durant la totalitat de la seva
vigéncia, de I'equip técnic que I'adjudicatari s’ha compromés a adscriure a I'execucio
dels treballs, que necessariament ha de complir amb els requisits establerts en el
PPTP d’aquesta licitacio.

Malgrat aixd, si per motius sobrevinguts i imprevistos al moment de formular la
proposta el contractista sol‘licita la seva substitucio, ATL podra autoritzar
expressament aquest canvi , sempre que: el contractista justifiqui degudament la
causa excepcional que l'impedeix mantenir I'adscripcié al que es va comprometre i
que la persona o persones proposades tinguin una qualificacio i perfil professional
equivalents als ofertats. En qualsevol cas, és ATL qui ha de valorar si concorren
aquestes circumstancies i resoldra motivadament sobre I'acceptacio de la substitucio
o bé la resolucio del contracte per incompliment d'aquesta obligacio essencial.

5.7. Organitzacio i model de relacio

ATL requerira que s'estableixi un model d’Organitzacié del Servei |'adjudicatari a
diferents nivells per tal d’assegurar el correcte seguiment dels treballs objecte del
contracte. L adjudicatari a I'inici del servei haura de descriure I'organitzacié del seu
equip de professionals involucrats al contracte, descrivint rols, funcions i la
interrelacié amb ATL, segons apartat 5.6 del plec.
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El model de relacio inclou reunions peridodiques mensuals entre els responsables del
contracte per seguiment de la planificacié i de I'avang dels treballs.

En qualsevol cas, s’organitzaran tantes sessions de treball, o les reunions que siguin
necessaries per assegurar la correcta coordinacié i correcta consecucié dels
objectius del servei.

L’adjudicatari informara al personal técnic informatic propi I’ATL de les possibles
incidéncies en el servei previstes i no previstes i dels canvis que potencialment afectin
els sistemes d’ATL. Aixi mateix s’haura de coordinar sempre amb el mencionat
personal técnic per agendar qualsevol intervencié relacionada amb la prestacié del
servei.

5.8. Acords de Nivell de Servei (ANS)

El servei SOC IT+OT prestat per 'adjudicatari estara sotmeés al compliment d’Acords
de Nivell de Servei (ANS), amb l'objectiu de garantir la qualitat, continuitat i eficacia
del servei, aixi com el compromis de I'adjudicatariamb la correcta prestacio del servei
a ATL.

Els ANS permetran mesurar de forma objectiva el nivell de qualitat del servei SOC,
tant en I'ambit IT com OT, i seran aplicables a totes les activitats de monitoritzacio,
gestid d’incidents, resposta, analisi forense, vigilancia digital i coordinacié amb
tercers.

Els ANS es basaran, principalment, en els criteris seglents:

e Capacitat de resposta davant incidents de seguretat, especialment
aquells que afectin serveis essencials.

e Qualitat de la gesti6 dels incidents, evitant reaparicions i regressions.

o Compliment dels temps de resposta i activacio compromesos.

¢ Qualitat del servei prestat de manera continuada, en un entorn SOC 24x7.

A titol orientatiu i no limitatiu, es fa constar que el volum d’incidents critics registrats
en els darrers cinc (5) anys ha estat inferior a tres (3).

El ANS que seran d’aplicacio son els seglients:

Acords de nivell de servei (ANS) Compromis
ANS 1 — Temps maxim de resposta inicial del SOC Prioritat de Temps maxim de
(24x7) I'incident resposta
Aquest ANS mesura el temps maxim transcorregut entre Critica < 30 minuts

ANS 1 la detecciod o notificacio d’una alerta o incident de Alta <1 hora
seguretat i la primera actuacié efectiva del SOC (analisi -
inicial, triatge o activacié del procediment corresponent). Mitjana <4 hores
Aquest temps fa referéncia a la primera accié del SOC, Baixa Next Business Day
no al tancament complet de l'incident. (NBD)
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ANS 2

ANS 2 — Temps maxim d’activacio del servei CSIRT
Aquest ANS mesura el temps maxim de resposta per a la
activacio del servei CSIRT, en aquells incidents que
requereixin investigacio avangada, analisi forense o
coordinacio especial.

S’entén per activacié del CSIRT Tinici efectiu de les
tasques d’investigacié avancada.

Prioritat de
I’incident

Temps maxim de
resposta
Critica <1 hora
Alta

Mitjana

< 2 hores
< 4 hores

Baixa < 8 hores

ANS 3

ANS 3 — Qualitat en la resolucié d’incidents (no regressio)
Aquest ANS mesura la qualitat de les actuacions
realitzades per I'adjudicatari durant la resolucié dels
incidents.

Es considerara incompliment d’aquest ANS quan:

e Unaincidéncia resolta es reprodueixi per una
causa imputable a una actuacio6 incorrecta de
I'adjudicatari.

e Les mesures aplicades generin una nova
incidencia o afectin negativament altres
components del servei SOC.

® No es respectin els procediments i playbooks
acordats.

Existéncia de regressions o reincidéncies
atribuibles a I'adjudicatari.

ANS 4

ANS 4 — Qualitat del servei continuat
Aquest ANS mesura la qualitat global del servei prestat
de manera continuada, tenint en compte:

e  Compliment reiterat dels temps de resposta.

e Correcta gestio de les alertes SAT-INET i
SAT-ICS.

e Qualitat dels informes lliurats.

e Adequada coordinacié amb els serveis externs
d’ATL.

e  Compliment dels procediments operatius IT i
OT.

Es considerara incompliment quan es
detectin desviacions reiterades o greus que
afectin el nivell de servei acordat.

Acompliment dels ANS i aplicacio de penalitzacions:

Mensualment es comptabilitzara el nombre total d'incompliments dels ANS, sumant
el total de tots els acords. Amb aquest nombre total d'incompliments, ATL podra
aplicar una penalitzacié en % sobre la facturacié d’aquell mes d’acord amb la seglent

taula:
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Total incompliments del mes Penalitzacié aplicada sobre I'import de
facturacio del mes
2 o0 menys incompliments Sense penalitzacio
3 incompliments 3%
4 incompliments 4%
5 incompliments 5%
6 0 més incompliments 6%

6. ALTRES REQUISITS | CONDICIONS

6.1. Especificacions de RGPD i seguretat

Els desenvolupaments realitzats i lliurats hauran de complir amb el Reglament (UE)
2016/679, General de Proteccié de Dades ("RGPD"). El proveidor haura d'identificar
tots aquells punts que puguin vulnerar el RGPD, resoldre'ls i presentar les evidéncies
conforme compleixen amb el mateix.

D'altra banda, els sistemes a desenvolupar han d'estar exempts de vulnerabilitats,
segons apliqui el Top 10 de OWASP Security Mobile i/lo OWASP Top Security Web
(https://www.owasp.org). A més haura de complir la normativa de gestioé d'usuaris i
contrasenyes segons els criteris de seguretat reconeguts a les normatives més
habituals.

En qualsevol cas, els desenvolupaments objecte d'aquest plec podran ser analitzats
a través d'una auditoria técnica de seguretat i analisi de codi. L'objectiu d'aquesta
analisi és realitzar un diagnostic de la seguretat amb la finalitat de detectar fallades
de seguretat, possibles vectors d'atac, errors de programacio, prevenir incidents de
seguretat i millorar el nivell de seguretat dels sistemes d'informacio. Aquesta auditoria
es realitzara sota els estandards que marca OWASP.

Les evidéncies i vulnerabilitats que resultin de la realitzacié d'aquesta auditoria,
hauran de ser esmentades pel proveidor, assumint el mateix els costos dins de
Iimport de l'adjudicacid del contracte que fa referéncia al present plec de
prescripcions técniques.

6.2. Propietat intel-lectual i propietat de les dades

En el cas que I'objecte del contracte comporti realitzar obres o creacions subjectes a
la normativa de propietat intel-lectual, el proveidor cedira a ATL gratuitament i amb
caracter d’exclusiva, sense limit de temps i per a tot I'ambit territorial universal, els
drets d’explotaciéo de la propietat intel-lectual de les obres realitzades per a la
prestacio de I'objecte contractual, en qualsevol forma i, en especial, en totes les seves
modalitats d’explotacié, inclosa I'explotacid en xarxa d’Internet, del dret de
reproduccid, distribucid, comunicacié publica i transformacio (actualitzacid, traduccio
i qualsevol altra modificacié que pugui derivar en una altra obra).
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La cessio en exclusiva en els termes que estableix el paragraf precedent s’efectua
també als efectes que 'ATL, com a cessionaria en exclusiva dels drets d’explotacio
dels drets d’autor de les creacions realitzades per a la prestacié de l'objecte
contractual (dibuixos, logotips, textos, eslogans, grafics, etc.), pugui enregistrar-los,
si s’escau, com a titular dels drets de la propietat industrial derivats de totes aquestes
creacions (marca o nom comercial).

La cessio de drets prevista en aquesta clausula s’aplicara també en el cas d’elements
creats o produits (fotografies digitals, etc.) per persones o empreses que hagin estat
subcontractades pel proveidor, i a aquest efecte, el proveidor haura d’acreditar la
cessié esmentada. Aquests drets es cediran a 'ATL també en exclusiva, sense limit
de temps i per 'ambit territorial universal en totes les seves modalitats d’explotacio,
inclosa la xarxa d’Internet: el dret de reproduccio, distribucié o comunicacio publica.

A més, el proveidor assumeix també I'obligacié de respondre i indemnitzar contra tota
responsabilitat de qualsevol naturalesa (incloses les quantitats reclamades per les
societats de gestid col-lectiva de drets de propietat intel-lectual) originada o
relacionada amb reclamacions que I'ATL pugui rebre sobre el fet que I'explotacio dels
treballs, peces, icones, materials i en general qualsevol creacié produida per a
l'objecte d’aquesta contractacid, infringeixin drets de propietat intel-lectual i/o
industrial de tercers.

Aixi mateix, la propietat dels materials es cedira pel proveidor a 'ATL i ningu podra
fer-ne us sense l'autoritzacié d’aquest.

La signatura del corresponent contracte suposara la formalitzacié de les cessions
previstes en aquesta clausula.

Tanmateix, les dades que es generin durant I'explotacio de les aplicacions implicades
a aquest servei seran propietat d'ATL i en qualsevol moment. Aquestes dades no
podran ser cedides ni mostrades a tercers sense autoritzacié expressa d'ATL.

6.3. Confidencialitat

Les dades a les quals s'hagi tingut accés durant la realitzacio dels treballs, seran
considerades, a tots els efectes, de caracter confidencial, essent d'aplicacio el que la
llei ha establert per I'is d'aquest tipus d'informaci6, i hauran de lliurar-se en la seva
integritat a ATL, o bé certificar la seva total destruccid.

Les dues parts s'obliguen a tractar de manera confidencial i a no divulgar a tercers
les dades, la documentacio i la informacié de l'altre part. Els deures de secret i no
difusio subsistiran fins i tot quan hagin finalitzat les relacions contractuals mutues.
L'adjudicatari es compromet a guardar el més absolut secret sobre tota la informacio
a la qual tingui accés en compliment d'aquest contracte, especialment la de caracter
personal, i a subministrar-la només a personal autoritzat per ATL. Aquest compromis
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afecta tant a les dades que estan en documents en paper, com en qualsevol altre
tipus de suport, aixi com aquelles que s'obtinguin per mitjans telematics. En cap cas
es podra copiar, utilitzar amb una finalitat diferent a la que figura en aquest plec o
cedir a tercers, ni tan sols per a la seva conservacio, les dades o els arxius.

De la mateixa manera, i en el que respecta a la informacié que cadascuna de les
parts rebi de l'altre com "informacié confidencial", les dues parts es comprometen
mutuament a retornar-la, esborrar-la o destruir-la, de la manera que indiqui l'altre part
per escrit i sigui quin sigui el mitja en el que esta enregistrat.

L'adjudicatari es compromet a la no difusié de cap tipus de codi d'accés o qualsevol
altre tipus d'informacié que pugui facilitar I'entrada als sistemes d'ATL, aixi com a no
fer un Us incorrecte dels permisos i privilegis que es concedeix al seu personal per a
I'execucio d'aquest contracte.

L'adjudicatari es fara responsable dels perjudicis que se li puguin ocasionar a ATL
degut a l'incompliment de qualsevol de les condicions esmentades.

6.4. Relacio amb proveidors

ATL té implantat un sistema integrat de gestié en el qual part dels serveis/compres
son avaluats sobre la base de 'acompliment energétic, mediambiental i de la qualitat,
seguretat i innocuitat de l'aigua.

6.5. Seqguretat i salut

L’adjudicatari ha complir amb els requeriments que es deriven de la Llei 31/1995, de
8 de novembre de prevencio de riscos laborals i del Reial Decret 171/2004 de 30 de
gener pel que es desenvolupa I'article 24 de la Llei 31/1995 en matéria de coordinacio
d’activitats empresarials.

L’adjudicatari haura d’aportar tota la documentacio sol-licitada per ATL en matéria de
PRL mitjangant la plataforma SmartOSH de gesti6 de la prevencio.

En el desenvolupament dels seus treballs compliran inexcusablement la normativa
vigent sobre prevencié de riscos laborals, aixi com les instruccions, normes i/o
procediments que siguin d'obligat compliment a I'empresa.

Si es disposa de personal que realitza treballs a les instal-lacions d'ATL i presenta
simptomes que afectin al sistema respiratori com grip, refredat, bronquiolitis i/o Covid-
19 caldra posar-se una mascareta quirurgica cobrint completament el nas i la boca
durant tota la jornada laboral, evitar la interaccié amb altres persones i consultar amb
el servei public de salut, si s'escau.
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7. PRESSUPOST DE LICITACIO

Totes les mencions d’aquest Plec a quanties, imports, valors, pressupostos o
equivalents s’entendran referides sense IVA, llevat que es disposi altrament.

L’adjudicatari mensualment certificara els treballs realitzats, que sera el que
s’utilitzara per a la valoraci6 i facturacié dels treballs mensuals. El preu mensual
inclou els serveis de suport de I'equip assignat, i els servei de 24X7, a més de la
resposta a incidents i analisi forense.

El licitador establira un preu per hora de treball Unic com a mitjana per tots els perfils
involucrats en la prestacio del servei, en base al dimensionament que consideri
adequat per a garantir els Acords de Nivell de Servei (definits en I'apartat 5.8)
requerits per a la prestacio del servei.

El pressupost de licitacié del contracte sera de 384.780,00 € IVA inclds (318.000,00
€ IVA exclos). Respecte el pressupost del contracte, que distribuit segons la seglent
distribucié pressupostaria:

2026 2027 2028]  IMPORT ] IMPORT

Concepte sensenva| VARIE)| avigiva
Servei SOC 39.750,00 € | 159.000,00 | 119.250,00| 318.000,00 384.780,00
0T . . c| 66.780,00€ .
oraL| 39-750,00€ 159.000,02 119.250,02 :18.000,00 66.780,00 € 384.780,02

Justificacioé del pressupost: Els preus indicats s’han calculat d’acord a preus
vigents de mercat i al cost del servei en anys anteriors i ja contemplen els costos
directes dels mitjans personals i materials, també els costos d'altres mitjans, dietes i
desplacaments, treballs de reproduccié i edicid, etc. taxes, assegurances i impostos
a excepcié de I''VA, necessaris per desenvolupar els treballs d'acord amb el que
estableix el present plec.

No s’admetran revisions de preu.

8. FACTURACIO DEL SERVEI

La facturacié del servei es realitzara de manera mensual a mes vencut, en base a la
certificacid dels treball realitzats reportats a I'informe mensual de seguiment. En
qualsevol cas, la facturacio de la fita final d’'un treball NO es podra fer abans de la
seva posta en marxa i la seva aprovacié per ATL. Els costos de Il'eventual
implementacio de la plataforma SOC quedaran mensualitzats al llarg de la durada de
tot el contracte.
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Les factures hauran de ser emeses en format electronic, de conformitat amb el que
disposa la Llei 25/2013 i ha d'incloure, entre d’altres, el codi del contracte.

9. PROPOSTA TECNICA

La proposta técnica haura de contenir, com a minim, els continguts que es detallen a
continuacio i haura d’estar obligatoriament estructurada segons 'ordre indicat.

El licitador podra adjuntar tota la informacié complementaria que consideri d’interés,
sempre que aquesta no substitueixi ni alteri I'estructura minima exigida.

0. Resum executiu.
El licitador haura d’incloure un resum executiu dirigit a la direccié, amb
una extensié6 maxima de tres (3) pagines, on es presentin de forma
sintética els aspectes més rellevants de la proposta.
El resum executiu haura d’incloure obligatoriament:
e La manera com el licitador enfocara la prestacié del servei SOC
IT+OT per a ATL.
e La visi6 global del servei proposat i la seva adequacié a ATL com
a operador essencial del sector de l'aigua.
o Els principals elements diferencials de la proposta.
+ Elvalor afegit que aporta el licitador respecte als requisits minims
del plec.
e Una breu descripcid del model d’operacié 24x7 i de la gestié
d’entorns IT i OT.

1. Proposta técnica.
Descripcio técnica de la oferta, incloent els principals aspectes com:

1.1. Organitzacié i model de relacio: El licitador haura de
descriure I'organitzacié del servei i el model de relacié proposat
amb ATL, incloent com a minim:
e L’estructura organitzativa del SOC (L1, L2, L3 i CSIRT).
o Elsrolsiresponsabilitats de cada perfil assignat al servei.
o El rol del gestor del servei com a interlocutor principal amb
ATL.
e El model de relaci6 amb ATL, tenint en compte que ATL
disposa d’un equip intern reduit.
e Els mecanismes proposats per garantir el compliment del
servei, incloent;:
o reunions operatives,
o reunions estratégiques,
o canals de comunicaci6 i escalat.
e Lacoordinacié amb serveis de seguretat ja contractats per ATL
(MDR, vulnerabilitats IT, SSE/CASB).

Pag. 23 de 25



Plec de prescripcions técniques
/’; ATL “Servei Gestionat de Centre d’Operacions de Seguretat
B £ns o'Abastament (SOC) IT+OT 24x7x365” 2026-0162-OSE”

d’Aigua Ter-Llobregat

e« Elmodel de coordinacié amb organismes oficials (CCN-CERT,
LUCIA).

1.2. Metodologia, planificacié i lliurables: El licitador haura de
descriure la metodologia proposada per a la prestacié del servei
SOC IT+0OT, incloent com a minim els aspectes seguents:

Metodologia

e Descripcio de la metodologia de treball aplicada a un servei
SOC 24x7.

o Gestio del cicle de vida de les alertes i incidents.

e Metodologia de resposta a incidents IT i OT.

o Enfocament especific per a entorns OT (monitoritzacio
passiva, no intrusiva).

e Integracio del servei CSIRT dins del SOC.

e Enfocament de millora continua del servei.

Planificacié

e Descripcio de la fase de transicio i presa de control del
servei.

e Planificacié de la integracié de fonts IT i OT.

o Estratégia de desplegament de sondes OT a les 9 plantes.

e Gestio de canvis i evolucié del servei durant la vigéncia del
contracte.

Lliurables
El licitador haura d’indicar, com a minim:
o Llistat d'informes operatius, mensuals i executius.
e Contingut dels informes post-incident.
e Quadres de comandament i KPlIs.
e Documentacio de procediments i playbooks.

o Documentacioé d’evidéncies per ENS i NIS2.

Mecanismes de seguiment del servei

e Control i seguiment dels SLA/ANS.
e Mecanismes de control de qualitat.
o Gestid de desviacions i accions correctores.

Gestio de riscos

e Identificacio de riscos associats al servei SOC.

Pag. 24 de 25



Plec de prescripcions técniques
/’; ATL “Servei Gestionat de Centre d’Operacions de Seguretat
B £ns o'Abastament (SOC) IT+OT 24x7x365” 2026-0162-OSE”

d’Aigua Ter-Llobregat

e Mesures preventives i correctores.
e (Gestio de riscos especifics IT i OT.

Diagrama d’activitats

o Diagrama o esquema de les activitats del servei.
o Etapes de presa de control del servei.

e Transferéncia de coneixement.

e Operacio ordinaria i fase de devolucié.

2. Valor afegit.
El licitador podra descriure les millores o serveis addicionals que
proposi aportar, sempre que no suposin cap cost addicional per a ATL
ni alterin 'abast minim definit al plec.

En particular, es valorara com a valor afegit:

e Propostes de millora del SOC més enlla dels requisits minims.

¢ Evoluci6 avancada de casos d’'us IT i OT.

e Capacitats addicionals de deteccio o correlacié.

e Propostes de millora en la gestioé d’entorns OT.

e Ampliacid6 del suport durant el periode de transicid o
estabilitzacié.

e Lliurables addicionals utils per a ATL.

¢ Iniciatives de proactivitat o innovacio dins 'ambit del SOC.

Sant Joan Despi, a data signatura digital

UNITAT SOL-LICITANT RESPONSABLE JERARQUIC

Responsable de Seguretat de la Informacio Director de Sistemes d’informacio
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