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Informacié General

Entitat : Ens d Abastament d Aigua Ter-Llobregat (ATL)

Organisme : Seguretat de la informacio

Expedient : 2026-0162-OSE

Objecte : L'objecte del contracte es centra principalment en regular la contractacié d'un Servei Gestionat de
Centre d'Operacions de Seguretat (SOC) IT+OT 24x7x365 per a ATL, amb la finalitat de garantir la proteccio
integral dels seus sistemes corporatius (IT) i dels seus sistemes industrials (OT), que suporten els processos
essencials de captacio, potabilitzacio i distribucié d’aigua en alta. El SOC haura de proporcionar capacitats
professionals de deteccid primerenca, supervisio continua, analisi avancat, resposta, recuperacio i millora
continua davant d’incidents de ciberseguretat que afectin ATL, tant en I'ambit informatic com en I'ambit
industrial. L'objecte del contracte inclou expressament: ¢ L'operacié completa del SOC en mode 24x7x365.

« La supervisio i visibilitat completa tant d’entorns IT com d’entorns OT. « La gesti6 integral d'incidents IT i
OT, incloent contencio, erradicacio, recuperacié i coordinacié. * L'analisi forense digital, I'analisi de malware i
les investigacions avancades. ¢ La correlacio d’alertes multi domini: identitat, xarxa, correu, perimetrals, OT,
etc. « L'elaboraci6 d’'informes, documentacio i evidencies de seguretat d’acord amb 'Esquema Nacional de
Seguretat. « La vigilancia digital de marca i superficie d’exposicid. ¢ La coordinacié amb serveis externs ja
contractats per ATL (MDR, vulnerabilitats IT, SSE/CASB). ¢ La coordinacié amb organismes oficials (CCN
CERT, OCC, etc.). Totes les activitats de resposta a incidents i I'analisi forense estan completament incloses
dins del preu del contracte, sense cap cost addicional. La descripcié d’aquestes prestacions esta descrita al
Plec Prescripcions Tecniques Particulars (PPTP).

Modalitat : Servicios

Procediment : Abierto

Forma d'adjudicacio : Pluralitat de Criteris

Tramitaci6 : Ordinaria

Import licitacié sense impostos : 318.000,00€

Import licitaci6 amb impostos : 384.780,00€

Data Publicacio : 10 - 08 - 2026

Termini de presentacio de ofertes :

- Inici del termini : 10 - 08 - 2026 09:52

- Fi del termini : 23 - 09 - 2026 13:00

C.P.V.:

[ 72000000 ] Servicios TI: consultoria, desarrollo de software, Internet y apoyo.
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